BB POLITICA DE PRIVACIDAD DE LA APLICACION MOVIL
CALENDULA

Al descargar y usar la aplicacion movil Caléndula manifiestas que lefste INFORMACION

y aceptas la Politica de privacidad. SOBRE LA
APLICACION

Aplicaciéon movil
CALENDULA

Lee detenidamente esta politica de privacidad para personas usuarias de la aplicacion mévil
Calendula (en adelante la 'aplicacidon') como instrumento para la gestion personal de la
medicaciény canal de acceso a la informacion actualizada sobre los tratamientos prescritos
por el Servicio Gallego de Salud. Esta politica de privacidad, asi como las condiciones de uso
de la aplicacion, podran complementarse con la informacion sobre el funcionamiento de la
aplicacién publicada en Aplicacién mévil CALENDULA, con la politica general de
privacidad de la Xunta de Galiciay con la informacion general sobre tratamiento de datos
personales en la Conselleria de Sanidad y en el Servicio Gallego de Salud.

1. Responsable del tratamiento de los datos de las personas usuarias de
Caléndula

Conselleria de Sanidad/Servicio Gallego de Salud (Sergas). Complejo administrativo de San
Lazaro, s/n.15781 Santiago de Compostela. CIF:

Q6550006 H

Contacto delegado de Proteccion de Datos: https://www.xunta.gal/delegados-de-
proteccion-de-datos

2. Métodos de autenticacion en el sistema

El acceso a la aplicacién solo esta permitido con identificacién de seguridad alta mediante
acceso por Chave 365 o con certificado digital.

3. Los datos personales que se utilizaran en caso de que la persona usuaria
decida registrarse en la aplicacion seran los siguientes

Datos identificativos de la persona usuaria:

e DNI/NIE, paraidentificarse y poder obtener informacion sanitaria personalizada

e CIP (Cdédigo de Identificacion Personal en el Sistema de Informacion de Tarjeta
Sanitaria) y cédigo del sistema nacional de salud o nimero de la Seguridad Social, para
identificarse y poder obtener informacion sanitaria personalizada

e Numero de teléfono movil, para el envio de notificaciones SMS

4. Origen de los datos

* Datos facilitados por la persona usuaria de la Aplicacion

e Datos de tratamientos farmacoldgicos prescritos por el Servicio Gallego de Salud

5. Finalidades del tratamiento de datos y funcionalidades de la aplicacion
Caléndula es un asistente para la gestion personal de la medicacién, dirigido la aquellas
personas que tienen problemas para seguir su tratamiento, se olvidan de tomar sus
farmacos, o tienen pautas complejas dificiles de recordar. Funcionalidades:

1. Facilita una vista de los tratamientos prescritos por el Servicio Gallego de Salud

2. Permite ala persona usuaria incorporar sus propios registros de medicacion

3. Permite a la persona usuario afiadir recordatorios de tomas de medicacion, conforme a
las pautas de prescripcién de sus tratamientos

Disponible para sistema operativo Android.

6. Permisos que requiere la app

La aplicacién solicita especificamente permisos necesarios para poder proporcionar el
conjunto de funcionalidades de las que consta. Se solicitan una Unica vez -se recomienda
seleccionar la opcién 'Solo cuando la aplicacién esta en uso'- y luego pueden modificarse e
incluso revocarse como se indica a continuacién, si bien esto puede afectar al correcto
funcionamiento de la app.

Se puede consultar el enlace 'Cémo cambiar los permisos de una app en un teléfono


https://www.sergas.gal/A-nosa-organizacion/Aplicacion-movil-CALENDULA
https://www.xunta.gal/aviso-legal-do-portal-da-xunta?langId=es_ES
https://www.sergas.gal/protecciondatos
https://www.xunta.gal/delegados-de-proteccion-de-datos?langId=es_ES
https://support.google.com/googleplay/answer/9431959?hl=es-419
https://www.sergas.gal/A-nosa-organizacion/aplicacion-mobil-calendula

Android'

Los permisos necesarios son los siguientes:

e Almacenamiento (WRITE_EXTERNAL_STORAGE, READ_EXTERNAL_STORAGE): La
aplicacioén requiere acceder permiso de escritura para descargar la base de datos de
medicamentos, y para los registros afiadidos por la persona usuaria

e Camara (CAMERA): La aplicacién necesita permiso de la cdmara para el escaneado de
codigos de barras de medicamentos

e Estadode la conexion (ACCESS_NETWORK_STATE, INTERNET): La aplicacion necesita
de estos permisos para la deteccidn y aviso de perdidas de conexion

e Notificaciones insistentes (VIBRATE): La aplicacion emplea este permiso para el envio
de notificaciones insistentes para los recordatorios de toma de medicaciéon

e Notificaciones persistentes: (RECEIVE_BOOT_COMPLETED, WAKE_LOCK): La
aplicacion usa estos permisos para evitar la perdida de notificaciones de la toma de
medicacion aunque el dispositivo se reinicie o entre en modo suspension

e Ejecucion en segundo plano (FOREGROUND_SERVICE,
REQUEST_IGNORE_BATTERY_OPTIMIZATIONS): La aplicacion requiere permisos para
seguir ejecutandose en segundo plano y enviar recordatorios de toma de medicacién

e Huelladactilar (USE_FINGERPRINT): Opcidn adicional para el desbloqueo de la
aplicacion

7. Legitimacion para el tratamiento de datos personales

Se trataran los datos necesarios para el buen funcionamiento de la aplicaciony la
operatividad de sus funcionalidades. El uso de la aplicacion y la configuracion de cada una de
sus diferentes funcionalidades se basara en la voluntariedad de la ciudadania, de forma que
la persona usuaria podré activar y desactivar de forma especifica cada una de ellas de
forma independiente en todo momento, asi como decidir desinstalar la aplicacién. Todo eso,
sin que se derive consecuencia negativa alguna para quien no pueda o decida no descargar
o no usar la aplicacion. Los tratamientos de datos personales, derivados de la operativa de
la App tanto de categorias generales como de categorias especiales, se realizaran por
razones de interés publico general.

8. Plazo de conservacion de los datos

Los datos se conservaran durante el tiempo necesario para cada una de las funcionalidades
de la Appy se procedera a su supresion, anonimizacion y/o bloqueo conforme al previsto en
la normativa vigente.

9. Categorias de destinatarios de los datos personales

No estan previstas comunicaciones y/o cesiones de datos.

10. Derechos de las personas interesadas respeto de sus datos personales y
como solicitarlos

El responsable del tratamiento garantizaray facilitara en todo momento a la ciudadania el
ejercicio de sus derechos en materia de proteccion de datos personales. Estos derechos son:

* Derecho de acceso: derecho a obtener confirmacién sobre se se estan tratando los
datos e informacion, en su caso, sobre el dicho tratamiento

o Derecho de rectificacion: derecho a solicitar la rectificacion de los datos cuando sean
inexactos

* Derecho de supresion u olvido: derecho a obtener la supresién de los datos en los
términos previstos en la normativa vigente

e Derecho de oposicion: derecho a oponerse, en cualquier momento, la que los datos
personales sean objeto de tratamiento

* Derecho alalimitaciéon del tratamiento: derecho la que el responsable limite el
tratamiento de los datos de la persona interesada en los supuestos recogidos en la
normativa vigente

o Derecho ala portabilidad de los datos: derecho a recibir los datos que proporcioné en
un formato estructurado, de uso comdny lectura mecanica, o la que sean transmitidos
directamente la un tercero en los supuestos establecidos en la normativa vigente

e Derecho ano ser objeto de decisiones individuales automatizadas: derecho a no ser
objeto de una decisién basada Gnicamente en el tratamiento automatizado, incluida la
elaboracion de perfiles, que produzca efectos juridicos en el interesado o le afecte de
manera significativa de modo similar

o Derecho a retirar el consentimiento: cuando el tratamiento de los datos esté basado en


https://support.google.com/googleplay/answer/9431959?hl=es-419

el consentimiento de las personas interesadas, estas podran retirar el consentimiento
otorgado en cualquier momento, sin que eso afecte a la licitude del tratamiento previo a
su retirada

Las personas interesadas podran solicitar el derecho de acceso, rectificacion, supresion,
limitacion, oposicion y portabilidad de los datos personales tratados. Ademas, podran retirar
cada consentimiento otorgado en cualquier momento, aunque eso no afectard a la licitude
del tratamiento basado en el consentimiento previo a su retirada. Todo eso en la sede
electronica de la Xunta de Galicia a través del procedimiento denominado PRO04La o en los
lugares y registros establecidos en la normativa reguladora del procedimiento
administrativo comun, segln se recoge en https://www.xunta.gal/exercicio-de-derechos.

A las personas interesadas las asiste en todo momento el derecho para presentar una
reclamacion frente a Agencia Espafiola de Proteccién de Datos AEPD.

11. Otras garantias en el tratamiento de los datos

Tanto en el desarrollo como en la puesta en marcha y funcionamiento del sistemay de la
aplicacién que da acceso a este, y posteriormente en su desactivacion, se estableceran las
garantias necesarias para las personas usuarias y demas personas afectadas respeto al
tratamiento de sus datos personales, segundo el dispuesto en la normativa vigente en
materia de proteccion de datos y confidencialidad de las comunicaciones, en especial la
Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de 2002,
relativa al tratamiento de los datos personales y a la proteccion de la intimidad en el sector
de las comunicaciones electrénicas (Directiva sobre la privacidad y las comunicaciones
electronicas), asi como sus normas de transposicion, el Reglamento General de Proteccién
de Datos y la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales
y garantia de los derechos digitales.

Estas garantias respetaran los principios recogidos en dito normativa. En particular, la
recopilacion de los datos personales se regira por los principios generales de efectividad,
necesidad y proporcionalidad, respetandose en todo caso el principio de minimizacién de los
datos.

Se tomaran medidas para garantizar que cualquier persona que actue bajo la autoridad del
responsable y tenga acceso a datos personales solamente pueda tratar dichos datos
siguiendo instrucciones del responsable, salvo que esté obligada a eso en virtud del Derecho
de la Unién o de los Estados miembros. Entre otras medidas, se solicitaran los compromisos
de confidencialidad personales necesarios, en los que se hara mencion expresa al deber de
secreto profesional conforme al exigido en el Reglamento General de Proteccion de Datos.

En cumplimiento del principio de limitacién de la finalidad, los datos personales seran
tratados Unicamente para las finalidades indicadas y para ninguna otra, y no seran utilizados
posteriormente de manera incompatible con el dichos fin. Los posibles tratamientos que
puedan resultar necesarios con fines de archivo en interés publico, investigacion cientifica o
histérica o estadisticos estaran sujetos a las garantias previstas en el articulo 89 del RGPD
y se regiran por la legislacion aplicable la cada caso. Asimismo, de acuerdo con el principio
de minimizacién de datos, Unicamente seran objeto de tratamiento los datos que sean
adecuados, pertinentes y estrictamente necesarios para las distintas funcionalidades del
sistema, después de valorar la necesidad de su tratamiento y su pertinencia, ademas de no
existir otra medida menos invasiva que pueda ofrecer los mismos resultados.

El cumplimiento del principio de responsabilidad proactiva y de la obligacion de aplicar la
privacidad desde el disefio y por defecto se documentd en una evaluacion de impacto en la
proteccion de datos.

Dicha evaluacién de impacto sera objeto de las actualizaciones necesarias en la medida en
que el sistemay la aplicacion que da acceso a este puedan evolucionar, incorporando
progresivamente nuevos servicios para las personas usuarias a las que inicialmente se
pongan a su disposicion, siempre dentro de las finalidades y funcionalidades previstas en la
orden de regulacion de la aplicacion.

Se aplicaran las medidas técnicas y organizativas apropiadas para garantizar un nivel de
seguridad adecuado al riesgo, incluyendo: el uso de seudénimos y el cifrado de datos
personales; la capacidad de garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de tratamiento; la capacidad de
restaurar la disponibilidad y el acceso a los datos personales de forma rapida en caso de
incidente fisica o técnica y un procedimiento permanente de verificacion, evaluaciony
valoracién de la eficacia de las medidas técnicas y organizativas para garantizar la
seguridad del tratamiento. En concreto, se aplicaran a los tratamientos de datos personales
derivados de las distintas funcionalidades del sistema las medidas que correspondan
segundo el previsto en el Esquema Nacional de Seguridad, protegiendo asi la seguridad de
los datos. Dito medidas se documentaran adecuadamente. Se aplicaran ademas las
medidas necesarias para garantizar la exactitud y actualizacion de los datos personales
tratados.
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12. Politica de cookies

Utilizamos unicamente cookies técnicas que permiten a la persona usuaria la navegaciony
la utilizacion de las diferentes opciones o servicios que se ofrecen en la aplicacion como, por
ejemplo, inicio de la sesion e identificacién como usuaria registrada cada vez que acceda a la
aplicacion.

13. Normativa basica aplicable

e Reglamento (UE) 2016/679, de 27 de abril de 2016, relativo a la proteccidon de las
personas fisicas en el que respeta al tratamiento de datos personalesy ala libre
circulacién de estos datos y por lo que se deroga la Ley Orgénica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales

e Ley 8/2008, de 10 de julio, de salud de Galicia

e Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el dmbito de la Administracion electrénica (ENS)



